Merkblatt B3l

Rahmenentscheidung
von Fihrungsebene fliir gesamte Organisation

Basis Absicherung

e Schneller Einstieg in den
Sicherheitsprozess

e Nur Basis-Anforderungen
(Muss-Anforderungen)

e Gesamte Organisation,
aber geringere Tiefe

e Fundament legen, spater auf
Standard erweitern

Schritt 1
Geltungsbereich festlegen

L@] Welche

— IT Systeme?

Zu grol3er Scope = Ressourcenverschwendung

Optimaler Scope

OOOOO—

Zu kleiner Scope = Risiken aul3erhalb des Blickfelds

Schritt 2
Strukturanalyse

E-[g Schnittstellen (TI') Datenfliisse

Schritt 3
Schutzbedarfsfeststellung

Standard

Wie umfassend wird abgesichert?

000

Standard Absicherung
O00O

e \ollstandiger IT-Grundschutz

OOO Kern Absicherung
OO0

e Fokus auf "Kronjuwelen”
(kritischste Assets)
* Basis- und Standard-Anforderungen
e Alle Anforderungen, aber nur fir
e Gesamte Organisation, volle Tiefe ausgewahlte Objekte
e Zertifizierungsfahig

e Enger Scope, volle Tiefe
(ISO 27001 auf Basis IT-Grundschutz)

e Hochste Prioritat zuerst, Rest spater

nachziehen
Was soll geschiitzt werden?
Welche X Welche Welche Welche
Netzwerke ? Anwendungen Raume? Prozesse?

OOOOO—
OOOOO—
OOOOO—
OOOOO—

Welche Abhangigkeiten gibt es ?

(Gemeinsame)
Terminologie

1}@ Zustandigkeiten

Einordnung in Schutzziele

f______x____T_________\

Vertraulichkeit
»Was passiert, wenn

Unbefugte Objekt sehen?”

Sehr Hoch = Schaden kann existenzbedrohend sein

Hoch = Schaden kann betrachtlich sein
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Normal = Schaden ist begrenzt und Uberschaubar

Schritt 4
Modellierung

Objekt definieren

Aus Schritt 1-3 z.B.: Server X, mit
Abhangigkeit von Netzwerk Y
mit sehr hohem Schutzbedarf

Schritt 5
IT-Grundschutz-Check

@Ja

Vollstandig umgesetzt

Schritt 6
Realisierung der Mal3Bnahmen

\ YL 4

Q Priorisierung

Integritat @ Verfiligbarkeit
»Was passiert, wenn ~ ° = »Was passiert, wenn

Objekt unbemerkt Objekt ausfallt?”
verandert wird?"

o

Einordnung in Schutzbedarfskategorien
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Welche Anforderungen gelten?

BSI Baustein verkniipfen Soll-Katalog erstellen

%EE e

Aus IT-Grundschutz-Kompendium

z.B.: SYS.1.1 (Server), APP.3.2
(Webserver), NET.1.1 (Netzwerk)

Liste aller Anforderungen fur
die gesamte Organisation

Soll/Ist-Vergleich
,Sind die Anforderungen
des Soll-Katalogs erfullt?”

Teilweise

® Nein

Noch nicht erfullt

O Entbehrlich

Nicht relevant oder durch
Alternative abgedeckt

Noch Lucken vorhanden

MafBnahmen zuweisen

Terminfindung

Kosten &
Budget
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Schulungen



